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POLITICA DEL SISTEMA DI GESTIONE DELLA SICUREZZA DELLE INFORMAZIONI

N-Tech srl € una societa che implementa e gestisce strategie e strumenti per la sicurezza e la manutenzione dei
sistemi informatici.

La missione di N-Tech srl & rispondere alle esigenze di Clienti pubblici e privati di medie e grandi dimensioni con
una offerta completa e integrata di Hardware, Software, Servizi e Soluzioni IT, fornendo:

4 Erogazione di servizi di installazione, gestione e assistenza di infrastrutture ICT comprendenti
server, reti e postazioni di lavoro;

v Commercializzazione di prodotti hardware e software e relativa installazione e assistenza;

AN

Noleggio di prodotti HW e SW. Soluzioni infrastrutturali;

4 Progettazione, sviluppo ed erogazione di servizi informatici su piattaforme e infrastrutture
standard di mercato e open source;

v Implementazione ed attuazione policy di Cybersecurity

4 Attivita di consulenza tecnica per sviluppo tecnologico delle aziende

N-Tech srl riconosce I'importanza della protezione delle informazioni per la continuita operativa, la soddisfazione
dei clienti e la conformita alle normative vigenti. La sicurezza delle informazioni & un valore fondamentale che
guida ogni attivita dell'azienda, contribuendo a garantire la fiducia, la riservatezza, l'integrita e la disponibilita delle
informazioni. La presente Politica di Sicurezza delle Informazioni definisce le linee guida generali che N-Tech srl
segue per proteggere le informazioni aziendali e dei clienti, in conformita con la norma ISO 27001:2022.

Gli obiettivi principali di questa politica sono:

v Garantire la riservatezza, l'integrita e la disponibilita delle informazioni aziendali, dei clienti e
dei partner.

v Mitigare i rischi legati alla sicurezza delle informazioni attraverso un sistema di gestione
robusto.

v Proteggere le informazioni da accessi non autorizzati, utilizzi impropri, perdite accidentali o
danni.

4 Conformita alle normative legali e contrattuali in materia di protezione dei dati personali e
sicurezza delle informazioni, come il GDPR.

v Promuovere una cultura della sicurezza tra i dipendenti, garantendo formazione continua e
consapevolezza dei rischi.

| valori guida di N-Tech Srl si riflettono nelle pratiche di sicurezza delle informazioni:

v Orientamento al Cliente: Garantiamo la protezione delle informazioni dei clienti attraverso
misure adeguate di sicurezza, monitorando costantemente la loro soddisfazione e rispondendo
tempestivamente alle necessita legate alla sicurezza.

v Tutela delle Informazioni: Proteggiamo tutte le informazioni aziendali e sensibili, trattandole con
la massima riservatezza e garantendo una gestione sicura durante tutto il ciclo di vita.

v Qualita: La qualita delle soluzioni offerte ai clienti € supportata da un sistema di gestione della
sicurezza delle informazioni conforme agli standard internazionali.

4 Innovazione: In un settore in continua evoluzione come I'ICT, adottiamo soluzioni innovative per
garantire che la sicurezza delle informazioni sia sempre al passo con le nuove minacce.

4 Capitale Umano: Le persone sono al centro della nostra politica di sicurezza. Investiamo nella
formazione e nello sviluppo delle competenze del personale per garantire una protezione
continua delle informazioni.
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Responsabilita e Correttezza: La sicurezza delle informazioni &€ una responsabilita condivisa.
Ogni dipendente & impegnato a rispettare le normative aziendali e a trattare le informazioni con
integrita.

Responsabilita e Competenze

La sicurezza delle informazioni & una responsabilita condivisa tra tutti i membri dell'organizzazione.
Le principali figure responsabili includono:

v

v

Amministratori di Sistema: Responsabili della gestione sicura dei sistemi IT aziendali, della
protezione delle reti e dei dati.

Responsabile della Sicurezza delle Informazioni (CISO): Supervisiona la gestione del sistema
di sicurezza delle informazioni, sviluppando strategie di mitigazione dei rischi e rispondendo alle
emergenze.

Dipendenti: Tutti i dipendenti sono tenuti a rispettare le politiche aziendali in materia di
sicurezza, a partecipare alla formazione periodica e a segnalare tempestivamente qualsiasi
rischio o vulnerabilita.

N-Tech srl adotta le seguenti misure di sicurezza per proteggere le informazioni aziendali:

v

v

Controllo degli Accessi: L'accesso alle informazioni aziendali & limitato solo a personale
autorizzato, con l'uso di credenziali uniche e autenticazione a piu fattori.

Protezione dei Dati: | dati sensibili sono criptati e protetti durante il loro trasferimento,
archiviazione e accesso.

Monitoraggio e Audit: Le attivita dei sistemi informativi vengono costantemente monitorate, con
registrazioni dettagliate degli accessi e delle modifiche ai dati.

Gestione dei Rischi: Identifichiamo e gestiamo attivamente i rischi per la sicurezza delle
informazioni attraverso valutazioni periodiche dei rischi e la messa in atto di piani di mitigazione.

Backup e Recupero: Effettuiamo regolari operazioni di backup per garantire il recupero rapido
dei dati in caso di incidenti.

Formazione e Sensibilizzazione: Tutti i dipendenti partecipano a programmi di formazione e
sensibilizzazione sulla sicurezza delle informazioni per ridurre il rischio di errori umani e
aumentare la consapevolezza dei rischi.

N-Tech srl € impegnata a rispettare tutte le normative locali e internazionali in materia di protezione dei dati
personali, tra cui:

v

v
v
v

GDPR (Regolamento UE 2016/679)
Legge sulla protezione dei dati personali (D.Lgs. 196/2003)
ISO 27001:2022 — Sistema di gestione della sicurezza delle informazioni

Altre leggi applicabili relative alla protezione delle informazioni e alla sicurezza dei dati.

In caso di incidente di sicurezza, N-Tech srl seguira una procedura ben definita per:

v

v
v
v

Identificare I'incidente e contenerlo tempestivamente per limitare i danni.
Indagare sull'incidente, determinando la causa e le modalita dell'attacco.
Comunicare l'incidente alle autorita competenti, ai clienti e alle parti interessate, se necessario.

Adottare misure correttive per prevenire future violazioni.
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La politica di sicurezza delle informazioni sara rivista e aggiornata regolarmente per garantire la sua efficacia e per
rispondere alle nuove minacce e alle evoluzioni normative. N-Tech srl adotta un approccio di miglioramento
continuo, monitorando costantemente le proprie performance in materia di sicurezza e implementando nuove
misure per garantire una protezione ottimale.

La sicurezza delle informazioni & una priorita assoluta per N-Tech srl. Ogni dipendente, collaboratore e partner &
chiamato a contribuire attivamente alla protezione delle informazioni aziendali e a seguire le linee guida contenute
nella presente Politica di Sicurezza delle Informazioni. La cooperazione di tutti & essenziale per mantenere un
ambiente sicuro e protetto per le informazioni, che rappresentano uno degli asset piu preziosi dell'azienda.

La Direzione, consapevole della propria responsabilita di gestione, & coinvolta in maniera diretta nella definizione,
implementazione e aggiornamento del Sistema di Gestione per la Sicurezza delle Informazioni.

La gestione del Sistema ¢é affidata al Responsabile del Sistema Sicurezza delle Informazioni, in collaborazione
con I'Alta Direzione di N-Tech srl.

Tutti i manager e i responsabili di area sono direttamente responsabili per I'attuazione di questa politica all'interno
delle loro aree. Inoltre si chiede a tutto il personale aziendale di effettuare una corretta registrazione delle attivita
sulla modulistica predisposta dal Sistema di Gestione per la Sicurezza delle Informazioni, affinché sia possibile
reperire da questa i dati da analizzare.

Genova,
11/07/2024

/{ Qujfoa}lwsﬁ/

(Marco Peschiera)




